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Avant-propos

Ouira I’Amiral Yamamoto ? Monsieur Trompe trompe-t-il sa femme? Jouer
a Tetris, c’est de la cryptographie?

De la confusion de Monsieur Confusious a la tromperie de Monsieur Trompe,
du cas du SOS d’un activiste en danger a une partie de Tetris post-quantique
et méme a un télégramme de guerre, les 20 énigmes présentées dans ce livre
permettent de découvrir en s'amusant des concepts importants de la crypto-
graphie moderne. De I'astuce, de I'esprit d’observation, de la réflexion et de la
créativité: mettez vos capacités en action pour découvrir des faiblesses, exploi-
ter des failles avec des attaques, ou méme pour trouver les solutions.

Pour les lecteurs qui ont déja découvert le premier livre d'initiation a la cryp-
tographie, vous voila confrontés a des primitives cryptographiques plus évo-
luées et utilisées par les cryptographes.

La difficulté des énigmes est indiquée par des étoiles. Le niveau facile est re-
présenté par s%. Les énigmes de ce niveau sont accessibles a tous, moyennant
parfois un peu de persévérance.

Le niveau intermédiaire est noté par ¥ Y. Dans ces énigmes, la réflexion ou
les calculs sont plus complexes, etil arrive que la solution repose sur une astuce
un peu moins évidente que dans le premier niveau.

Le niveau ¢ 5% Yy est le niveau difficile. Il comporte des énigmes qui néces-
sitent beaucoup de réflexion ou qui demandent des connaissances en mathé-
matiques et informatique un peu plus avancées.

Pour chaque énigme, il y a trois niveaux progressifs d’indices,proposés dans
un chapitre au milieu du livre. Ainsi, si aprés avoir commencé a réfléchir, vous
étesbloqué, vous trouverezaveclesindices une aide graduée pourvous donner
un coup de pouce et vous mettre sur la piste de la solution.

Cette collection d’énigmes - un véritable trésor de petits mysteres qui n’at-
tendent que d’'étre résolus - s’adresse surtout a ceux qui aiment comprendre
les principes de la cryptographie moderne. Si vous vous demandez comment
marche la signature numérique, comment les données de santé peuvent étre
anonymisées, ou méme si «crypter» est un mot du dictionnaire valide en cryp-
tographie (non, il nel'est pas) - vous retrouverez dans cet ouvrage des réponses
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concretes quivous permettront de débuter de fagon ludique dans un domaine
d’actualité, indispensable dans la vie de tous les jours.

L'objectif de cet ouvrage est de proposer des énigmes dont la solution peut
étre simplement obtenue a l'aide d'un papier et d’un crayon. Ceci permet de
bien comprendre les fonctionnements des concepts cryptographiques sous-
jacents des énigmes. Ce livre s’adresse aussi, indirectement, a tous les ensei-
gnants, car ces énigmes constituent une banque d’exercices corrigés au méme
titre qu’un manuel de cours.

Les thémes des énigmes sont I'occasion de débuter de nombreux concepts
importants en sécurité et cryptographie. La plus grande partie de cet ouvrage
est constituée des solutions détaillées de toutes les énigmes. Chaque solution
contient non seulement la résolution de I'énigme, mais aussi des explications
détaillées sur le concept cryptographique qui est illustré par chaque énigme.
En guise de clin d’ceil, chaque solution est accompagnée d’une citation scien-
tifique ou littéraire en rapport avec I'énigme ou sa solution.

L'aspect ludique de cet ouvrage motivera sans aucun doute certains lecteurs
a apprendre la cryptographie moderne et a faire preuve de créativité pour ré-
soudre les énigmes.

Les énigmes, indices et solutions contiennent de encarts biographiques, his-
toriques, techniques, mathématiques, culturels, de solution ou encore d'objec-
tifs pédagogiques pour les enseignants en rapport avec les concepts abordés.
lIs sont représentés respectivement par:

R v - iy I -
7 VR v %
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1 | Bandelettes 5%

Les douze bandelettes ci-dessous ont été retrouvées surune scéne de crime.
Les policiers sur site sont intrigués et cherchent a trouver le message qui se
cache derriére.

LI|O|C]| O UIJIN| S RIIE]| C
A |l N I KI|E|DIJT S| L I
UJOI|CIJAI|JEI|]SI|CI|]OI|N I N
RIIG|A|O|G E|R|NIJ P U
AlIlBIEJJUI|JF|EJU]|LI|]DIS
X I E|PI|NJ|X]| RIJE R
SIA|T L{IDI|NJ|S E||O |V
E|IM]| S I CIIE|VYI|P|R|INI|G
T A H I GI|Q|PI|E|S||U|J]O|R

Enig me 1: Saurez-vous ordonner ces bandelettes pour aider la police a retrou-
ver le texte écrit avec ces lettres ?

Solution page 73.






2  Unedémarche anonyme Yy

Une montre connectée mesure l'activité réalisée par semaine en nombre de
kilométres parcourus a pied. Elle possede un mécanisme de récompenses, qui
encourage les utilisateurs a avoir une vie plus saine.

Le fournisseur veut démontrer I'efficacité de cette montre. Avec I'accord de
ses clients, il se propose de publier des données (anonymisées) de ses clients
et des statistiques qui montrent I'impact positif de son produit sur leur santé.
Pour chaque utilisateur, I'entreprise stocke son nom, mais aussi : une tranche
d’age, le sexe, le département de résidence, le revenu par an et le nombre de
kilométres parcourus par semaine dans les cinq premiéres semaines.

Pour anonymiser la base de données, il faut d’abord enlever les noms des
clients, ce qui donne une base de données au format suivant:

Age | Sexe | Département | Salaire | Nombre km/semaine
40-50 H 23 57000 12,13,13,15,14
20-30 H 35 22 000 20, 20,15, 25, 22
20-30 H 75 25000 13,15,15,18, 20
30-40 F 75 42 000 25,28,30,30,32

Est-ce que les données sont anonymisées? Difficile a dire!

Par exemple si un attaquant connait une femme qui utilise sa montre, alors
avec les entrées de la base de données ci-dessus, il aura directement une in-
formation sensible sur elle, notamment son revenu. Un attaquant qui connait
une personne dans le département 23 (Creuse) qui utilise cette montre pourra
directement déduire son revenu.

Par conséquent, pourla publication des données, le fournisseur veut garantir
le 3-anonymat (un cas particulier du k-anonymat) pour I'age, le sexe et le dé-
partement de résidence : chaque valeur de chacun de ces attributs devra ap-
paraitre au moins 3 fois.
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k-anonymat

En1998, Pierangela Samarati et Latanya Sweeney tentent de trouverune
réponse a la question de recherche suivante : dans le contexte d’une
analyse sur des données sensibles de certains utilisateurs, est-il possible
d’‘anonymiser'ensemble des données traitées de telle facon que les uti-
lisateurs restent anonymes, mais que I‘analyse sur les données anony-
misées reste utile ?

Les deux chercheuses ont répondu a cette question par I'affirmative :
ellesontavancé l'idée de trouverles attributs sensibles qui peuvent iden-
tifier un utilisateur, des plus identifiants (comme les nom, prénom ou nu-
méro de Sécurité sociale) aux plus vagues (comme la religion, I'age, le
code postal, etc.) - et ensuite de s’assurer que, sur I'ensemble de don-
nées, chaque attribut apparait au minimum k fois. Plus la valeur de k est
élevée, plus 'anonymat est garanti par les données.

Siles attributs identifiants des données sont I'dge, le département et le sexe,
alors I'ensemble de données publiées devrait comporter au minimum k fois la
méme tranche d’age, le méme département et le méme sexe. Les données de
la figure 1 assurent le 3-anonymat, mais pas le 4-anonymat (car il n'y a que 3
occurrences de chaque département, par exemple).

Age Sexe | Département | Salaire | Nombre km/semaine
40-50 H 23 57000 12,13,13,15,14
30-40 F 75 42000 25,28,30,30,32
20-30 H 35 22000 20, 20,15, 25, 22
30-40 F 35 27000 20, 22,22,25,23
20-30 H 75 25000 13,15,15,18, 20
40-50 F 35 57000 15,14,17, 0,1
30-40 H 23 57000 12,13,13,15,14
40-50 H 75 30000 6,6,7,6,8
20-30 F 23 33000 20, 24, 24, 30, 28

Figure 1-Base de données 3-anonyme.

Le fournisseur de montres est satisfait de I'extrait de sa base de données. Elle
a désormais au moins 3 participants dans chaque tranche d'age, il y a au moins
3 participants de chaque sexe, et chacun des 3 départements apparait 3 fois.
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E'nigme 2: Le fournisseur montre sa base de données a un ami cryptographe
qui habite la Bretagne. Sa question : la base de données est-elle suffisamment
anonymisée ? Son amiregarde... et déclare avoir directement reconnu une voi-
sine, qui s’était cassé la jambe réecemment et qui ne s’était toujours pas remise
de son accident.

Quel est le revenu de la voisine en question ?

Solution page 81.
Le défi Snake #1

En mai 2023, un défia été lancé par un trio de chercheurs francais : Louis
Béziaud, Tristan Allard et Sébastien Gambs. Ils ont ouvert une compéti-
tion sur des algorithmes qui génerent des données anonymisées a partir
d’'un ensemble de données. Dans la vraie vie, ces données pourraient ap-
partenir a un hopital ou a une caisse d’assurances. Pour réaliser des sta-
tistiques sur ces données sensibles, il faut bien entendu les anonymiser
avant de les utiliser.

Le défi Snake est de trouver des corrélations entre les données - c’est-
a-dire des faiblesses dans les algorithmes d’anonymisation. Les parti-
cipants ont acces a I'ensemble de données que l'algorithme a recu en
entrée, 'ensemble généré par I'algorithme, la paramétrisation des para-
metres spécifiques a I'algorithme utilisé et un nombre de cibles. Le but
est d'indiquer la probabilité que certaines cibles se trouvent dans I'en-
semble de sortie de I'algorithme ou non.

La compétition se trouve en ligne *.

*https://WWW.codabench.org/competitions/879/








